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ESET Endpoint Security for Android chroni
urzadzenia mobilne Twojej firmy dzieki
aktywnej technologii ESET NOD32°.

Skanuje wszystkie aplikacje, pliki i karty
pamieci w poszukiwaniu ztosliwego
oprogramowania. System Anti-Theft chroni

urzadzenia, w przypadku zgubienia lub
kradziezy za pomoca zdalnej blokady lub
wymazania zawartosci pamieci.

Chroni uzytkownikéw przed niechcianymi
potgczeniami i wiadomosciami SMS/MMS
—umozliwia blokowanie numeréw ukrytych
oraz wybranych kontaktéw zgodnie

z polityka bezpieczenstwa nadang przez
administratora.

Ochrona stacji roboczych

Ochrona w czasie
rzeczywistym

Chroni wszystkie aplikacje i pliki w czasie rzeczywistym za pomoca proaktywnej technologii

ESET NOD32® zoptymalizowanej dla platform mobilnych. Zintegrowany system skanowania plikow
w oparciu o chmure LiveGrid® w pofaczeniu z zaawansowanym skanowaniem, chroni smartfony

i tablety przed zagrozeniami.

Skanowanie na zgdanie

Pozwala na utworzenie zadania skanowania i jego uruchomienie zgodnie z wczesniej utworzonym
profilem. Zadanie takie moze by¢ dodane do harmonogramu i uruchamiane cyklicznie. Zadanie moze
by¢ wstrzymane przez uzytkownika lub uruchomione w tle z niskim priorytetem.

Skanowanie podczas
tadowania urzadzenia

Umozliwia przeprowadzenie petnego skanowania urzgdzenia w czasie, kiedy jest ono tadowane,
a ekran jest zablokowany.

Antyphishing

Chroni uzytkownika przed fatszywymi stronami internetowymi, ktére prébujg wytudzi¢ hasta, dane
logowania i inne poufne informacje.

Ochrona przed deinstalacja

Chroni przed deinstalacja bez zgody administratora.

Filtr wiadomosci SMS/MMS
oraz filtr potgczen

Chroni uzytkownikéw przed niechcianymi potagczeniami i wiadomosciami SMS/MMS - umozliwia
blokowanie numeréw ukrytych oraz wybranych kontaktéw lub numeréw (takze w zdefiniowanych
przedziatach czasowych).

Ochrona urzadzenia

Zapewnia administratorowi mozliwo$¢ ustawienia polityki bezpieczefistwa w catej flocie urzadzen mobilnych. Aplikacja automatycznie
powiadamia uzytkownika i administratora, czy aktualne ustawienia urzadzenia sg zgodne z polityka bezpieczefAstwa firmy i sugeruje
zmiany w ustawieniach, aby je spetniac.

Zabezpieczenia urzadzenia

Zdefiniuj wymagania ztozonosci hasta

Ustaw maksymalng liczbe nieudanych préb odblokowania urzadzenia, po ktérej urzagdzenie
automatycznie zostanie przywrécone do ustawien fabrycznych

Ustaw maksymalny czas waznosci kodu blokujacego urzadzenie

Ustaw czas po jakim ekran zostanie automatycznie zablokowany

Zasugeruj uzytkownikowi szyfrowanie swojego urzadzenia

Zablokuj mozliwos¢ korzystania z wbudowanej kamery

Ustawienia polityki bezpieczefistwa urzadzenia - pozwala administratorowi na monitorowanie predefiniowanych ustawien urzadzenia
w celu ustalenia, czy sg one zgodne z polityka bezpieczenstwa. Administrator moze nadzorowac zuzycie pamieci, bezprzewodowy dostep
do Internetu, roaming danych, potaczenia w roamingu, instalacje z nieznanych zrédet - innych niz sklep Google Play, tryb debugowania
USB, wykorzystanie NFC, szyfrowanie pamieci wewnetrznej i ich aktualny stan.



Anti-Theft

Zdalne blokowanie

Umozliwia blokowanie zgubionego lub skradzionego urzadzenia. Po zablokowaniu, niepowotana
osoba nie moze uzyskac dostepu do danych znajdujacych sig na urzgdzeniu. Jesli urzadzenie zostanie

odnalezione lub odzyskane, zdalne polecenie wystane przez administratora przywraca dostep do danych.

Zdalne polecenia

WSszystkie polecenia moga by¢ wydawane za pomocg ESET Remote Administrator, poprzez
komendy SMS z dwuskfadnikowym kodem weryfikacyjnym lub bezposrednio z interfejsu
programu na urzadzeniu administratora.

Zdalna lokalizacja

Zdalnie lokalizuje telefon i §ledzi jego wspotrzedne na podstawie koordynat GPS.

Zdalne wymazanie danych
z pamieci urzadzenia

Bezpiecznie usuwa wszystkie kontakty, wiadomosci i dane przechowywane w pamieci wewnetrznej
urzadzenia, jak i na wymiennych kartach pamieci. Zaawansowana procedura zapewnia brak mozliwosci
przywrocenia usunietych danych. Po zdalnym czyszczeniu urzadzenia, ESET Endpoint Security for
Android jest nadal zainstalowany na urzadzeniu, w celu wykonania innych polecen Anti-Theft.

Zdalne uruchomienie syreny

Po aktywadji syrena wydaje dZzwiek nawet jesli urzagdzenie ma wyciszony gtosnik, jednoczesnie
urzadzenie jest blokowane.

Zdalne przywracanie
ustawien fabrycznych

Usuwa wszystkie dostepne dane na temat urzadzenia, niszczac nagtowki plikéw i przywraca urzadzenia
do ustawien fabrycznych.

Wyslij dowolne
powiadomienie

Administrator moze wysta¢ niestandardowa wiadomos¢ do danego urzadzenia lub grupy urzadzer.
Wiadomosc¢ zostanie wyswietlona w formie pop-up, wiec uzytkownik nie przeoczy jej.

Informacja o blokadzie
ekranu

Administrator moze zdefiniowac wiasne informacje (nazwa firmy, adres e-mail, wiadomos¢), ktére
majg by¢ wyswietlane, gdy telefon jest zablokowany. Dzieki temu potencjalny znalazca bedzie mogt
zadzwonic na wczesniej ustalony numer.

Zaufane karty SIM

Urzadzenie jest automatycznie blokowane po wtozeniu do niego nieautoryzowanej karty SIM,
a informacja o tym zdarzeniu zostaje wystana do administratora.

Kontakty administracyjne

Zawiera liste numeréw telefonéw administratora chroniong hastem. Polecenia SMS moga by¢
wysytane wytgcznie ze wskazanych, zaufanych numeréw. Numery te sg rowniez wykorzystywane
do informowania o akcjach dotyczacych Anti-Theft.

BEZPLATNA
POMOC
TECHNICZNA

Mozesz wiecej dzieki pomocy naszych
specjalistéw. Pomoc techniczna Swiadczona
jest w jezyku polskim za posrednictwem
telefonu lub poczty mailowe;.




Kontrola aplikagji

Umozliwia administratorom monitorowanie zainstalowanych na urzadzeniu aplikacji, blokowanie dostepu do wybranych z nich oraz
powiadamianie uzytkownika o koniecznos¢ usuniecia konkretnych aplikacji.

Ustawienia kontroli aplikacji

Zdefiniowanie, ktére aplikacje powinny by¢ blokowane.

Blokowanie aplikacji wedtug kategorii - gry, media spotecznosciowe.

Blokowanie aplikacji wedtug dostepu do konkretnych danych, np. wymagajacych dostepu do danych
o lokalizacji urzadzenia lub dostepu do listy kontaktow.

Blokowanie aplikacji wedtug Zzrédta pochodzenia, np. pochodzace z innego miejsca niz Google Play.
Ustawienie wyjatkéw od regut - biafa lista aplikacji dozwolonych.

Zdefiniowanie listy obowigzkowych dla danego pracownika aplikacji.

Audyt aplikacji

Sprawdza, ktére aplikacje zadaja dostepu do konkretnych kategorii danych, co pozwala naich kontrole
przez administratora.

Przydatne funkcje i zarzgdzanie

Import i eksport ustawien

Jesliurzadzenia mobilne nie sg zarzgdzane za pomoca ESET Remote Administrator, administrator moze
fatwo udostepnic ustawienia z jednego urzadzenia mobilnego do drugiego, eksportujac je do pliku.
Nastepnie moze zaimportowac plik do dowolnego urzadzenia z uruchomiong aplikacjg kliencka.

Centrum powiadomien

Uzytkownik moze uzyska¢ dostep do wszystkich powiadomien, ktére wymagaja uwagi w jednym
miejscu, wraz z informacjg o tym, jak rozwigzac problem. To utatwia uzytkownikowi pozostanie
w zgodzie z polityka bezpieczenstwa firmy.

Lokalna administracja

Administrator moze skonfigurowac i zarzadzac urzadzeniem lokalnie, jesli nie korzysta z ESET Remote
Administrator. Wszystkie ustawienia aplikacji sg chronione przez hasto administratora, co zapewnia
petng kontrole administratora nad urzadzeniem.

Ulepszona identyfikacja
urzadzeh

Podczas procesu rejestracji urzgdzen przenosnych automatycznie sg one dodawane do biatej listy
i moga taczyc sie z ESET Remote Administrator. Upraszcza to indywidualng identyfikacje urzadzenia
- poprzez nazwe, opis i numer IMEI.

Zdalne zarzadzanie

Programem ESET dla urzadzerh mobilnych mozna w petni zarzadza¢ za pomocg ESET Remote
Administrator. Wdrazanie, uruchamianie zadan, ustanawianie polityk, zbieranie logow,
otrzymywanie powiadomien i ogélny przeglad zabezpieczen sieci - wszystko za pomocg nowej
webowej konsoli zarzgdzajacej.

ESET License Administrator

ESET License Administrator zapewnia jeszcze bardziej przejrzysty widok statuséw posiadanych licencji
i ich wykorzystywania w czasie rzeczywistym, nawet bez podfaczenia do ESET Remote Administrator.
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